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FECHA
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l. NORMATIVIDAD

Decreto No 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015.

Manual Operativo MIPG v2: El Modelo Integrado de Planeacion y Gestion MIPG, es un
marco de referencia disefiado para que las entidades ejecuten y hagan seguimiento a su
gestion para el beneficio del ciudadano. No pretende generar nuevos requerimientos, sino
facilitar la gestion integral de las organizaciones a través de guias para fortalecer el talento
humano, agilizar las operaciones, fomentar el desarrollo de una cultura organizacional
sélida y promover la participacion ciudadana, entre otros.

Guia para la Administracion del Riesgo y el Disefio de Controles de las Entidades
Publicas (Riesgo de Gestién, Corrupcion y Seguridad Digital) V4, Octubre de 2018.
El Departamento Administrativo de la Funcién Publica, la Secretaria de Transparencia de
la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y
Comunicaciones presentan la “Guia para la administracion del riesgo y el disefo de
controles en entidades publicas. Riesgos de gestion, corrupcion y seguridad digital”,
incluidos sus anexos, como una herramienta con enfoque preventivo, vanguardista y
proactivo que permitira el manejo del riesgo, asi como el control en todos los niveles de
la entidad publica, brindando seguridad razonable frente al logro de sus objetivos.

Politica para la Gestion del Riesgo y Disefio de Controles aprobada en el Acta No
15-2019 del Comité Institucional de Coordinaciéon de Control Interno, la cual se
encuentra incluida en el sistema de gestion institucional GES-PO-003 v2 fecha 19 de
septiembre de 2019, asi como los formatos anexos, los cuales adoptan la dltima version
de la guia para la gestion del Riesgo y el Disefio de Controles emitida por el DAFP.

Resolucion No. 36 de 2020. Por medio de la cual se adopta el Mapa de Riesgos
Institucional para la vigencia 2020 de la empresa Aguas de Barrancabermeja S.A. E.S.P.
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Decreto Unico 1083. Versiéon Actualizada al 30 de Marzo de 2020.
ARTICULO 2.2.21.1.6 Funciones del Comité Institucional de Coordinacién de Control
Interno... g. Someter a aprobacion del representante legal la politica de administracion del riesgo
y hacer seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.
ARTICULO 2.2.21.5.4 Administracién de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes
establecerén y aplicaran politicas de administracion del riesgo. Para tal efecto, la identificacion y
anélisis del riesgo debe ser un proceso permanente e interactivo entre la administracion y las
oficinas de control interno o quien haga sus veces, evaluando los aspecto tanto internos como
externos que pueden llegar a representar amenaza para la consecucion de los objetivos
organizaciones, con miras a establecer acciones efectivas, representadas en actividades de
control, acordadas entre los responsables de las areas o procesos y las oficinas de control interno
e integradas de manera inherente a los procedimientos. (Decreto 1537 de 2001, art. 4) (Ver Ley
87 de 1993, art 2)

ARTICULO 2.2.21.7.1. Creacién de la Red Anticorrupcion. Crease la Red Anticorrupcion
integrada por los Jefes de Control Interno o quien haga sus veces para articular acciones
oportunas y eficaces en la identificacion de casos o riesgos de corrupcion en instituciones
publicas, para generar las alertas de caracter preventivo frente a las decisiones de la
administracion, promoviendo la transparencia y la rendicién de cuentas en la gestion publica.

L. OBJETIVO

Generar un informe que reporte los resultados de la evaluacion a la Gestién del Riesgo y
las recomendaciones pertinentes, el cual se utilice para la retroalimentacién al Comité
Institucional de Coordinacién Interno y lineas de defensa, agregando valor a la gestion
del riesgo organizacional.

. ALCANCE

El presente informe presenta la evaluacion a la Gestion del Riesgo correspondiente al
Primer trimestre de 2020, con base en las evidencias cargadas por la Direccién de
Planeacion Empresarial en la Nube (One Drive/ COMPARTIDA/ AGUAS DE
BARRANCABERMEJA S.A. E S P-General/2. MAPA DE RIESGOS).

Contempla desde la fijacion de la Politica de Administracion del Riesgo hasta la
evaluacion de la efectividad de las actividades de control al corte de la presente
evaluacion (Disefio, Ejecucion y Efectividad).

V. FUENTE DEL DATO

Mapa de Riesgos Institucional Vigencia 2020.

Evidencias aportadas por cada uno de los procesos de la empresa Aguas de
Barrancabermeja S.A. E.S.P, a la Direccion de Planeacién empresarial, Nube (One Drive/
COMPARTIDA/ AGUAS DE BARRANCABERMEJA S.A. E S P-General/l2. MAPA DE
RIESGOS
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Informe mapa de riesgo Institucional | Trimestre Vigencia 2020 (Segunda Linea de
Defensa-Direccion de Planeacion).

V. INFORME DE EVALUACION A LA GESTION DEL RIESGO DEL | TRIMESTRE
2020

1. INFORME SEGUNDA LINEA DE DEFENSA-DIRECCION DE PLANEACION

Se recibe el informe de la Segunda linea de defensa y su anexo soporte, el cual reporta
los siguientes resultados:

Riesgos de Gestion (12 riesgos identificados): 10.4%
Riesgos de Corrupcion (2 riesgos identificados): 2%
Riesgos de Seguridad Digital (1 Riesgo Identificado): 25%

Reportando un nivel de cumplimiento en el primer trimestre del 11.8%, manifestando la
Direccion de planeacion: un bajo nivel de avance.

Se anexa informe cualitativo y anexo cuantitativo de la evaluacién del cumplimiento en el
cual se destacan tres recomendaciones asociadas al compromiso con el cumplimiento de
las actividades de control y la oportunidad en la entrega, aunado al rol del comité de
gestion y desemperfio para toma de decisiones.

Se hace claridad que la Politica que soporta la gestion del riesgo en 2020 no es la
adoptada en la Resolucion No 29 de 2019 como se enuncia en el Informe de la Direccion
de Planeacion, sino la Politica para la Gestion del Riesgo y Disefio de Controles aprobada
en el Acta No 15-2019 del Comité Institucional de Coordinacion de Control Interno, la cual
se encuentra incluida en el sistema de gestion institucional GES-PO-003 asi como los
formatos anexos, los cuales cumplen con la ultima version de la guia para la gestion del
Riesgo y el Diseno de Controles emitida por el DAFP. Se requerira la adopcion mediante
acto administrativo de la versién actualizada de la Politica para la gestion del riesgo y el
disefio de controles.

2. INFORME TERCERA LiNEA DE DEFENSA - DIRECCION DE CONTROL DE
GESTION

Teniendo en cuenta que la tercera linea de defensa debe evaluar al proveedor de
aseguramiento de segunda linea de defensa, es importante mencionar el avance en la
generacion de informes y recomendaciones que se evidencia en la segunda linea de
defensa.

INFORME DE EVALUACION A LA GESTION DEL RIESGO | TRIMESTRE 2020. TERCERA LINEA DE DEFENSA
Pagina 3 de 6




Control de Gestion realiza una verificacion de evidencias con enfoque de efectividad del
control encontrando los siguientes resultados, una vez cotejadas las actividades y las
evidencias aportadas:

Riesgos de Gestion: 2.5%
Riesgos de Corrupcion: 0%
Riesgos de Seguridad Digital: 8%

Tal y como soporta el anexo que verifica cumplimiento y efectividad el resultado globa es
Malo con un total de 4%

Es evidente el incumplimiento con las actividades de control en donde las causas de no
efectividad mas significativas son el no contar con evidencias, y el no cumplir con el
criterio de control mas importante y es el nivel de autoridad del control, es decir QUIEN
ejecuta el control que no es quien ejecuta la actividad controlada, y el propésito, el cual
debe impactar el riesgo

EVIDENCIA . FRECUENCIA
QUIEN ;
Cual es el documento 0 Giibect be d Con que frecuencia o
registro que evidenciala m?nzs i rejp(g\sat T ®| periodicidad se lleva a cabo s
ejecucion del Control AL acthidad de Control

oMo PROPOSITO
Como se realiza la actiidad de |  Que pretende controlar o
Control minimizar el Control

QUE
Defina caramente la Actividad de Control

Si se evalua la segunda linea de defensa, se puede inferir que requiere fortalecer su
competencia para evaluar desde el enfoque del disefio del control, su cumplimiento y
especialmente su efectividad.

Se considera reiterar que la evaluacion de los riesgos y sus controles para la vigencia
2020, se elaboraron de manera independiente sobre la base de la evaluacién de
efectividad y no del cumplimiento como aplica para la evaluacién del Plan de Accion
Institucional Integrado.

RIESGOS DE GESTION

Como se puede observar de los 14 procesos 10 procesos identificaron riesgos de Gestion,
para un total de doce (12) arrojando como resultado global del 2,5 % frente a un 25%
esperado.

RIESGOS DE SEGURIDAD DIGITAL

Se identificaron dos riesgos de seguridad digital con un nivel de cumplimiento del 8%
asociado a la autoridad el Quien del Control para el riesgo de requerimientos de software
y del 0% para los ajustes por facturacion en atencion a la evidencia del control y su
efectividad.
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RIESGOS DE CORRUPCION

Se reporta un nivel de cumplimiento del 0% asociado el primero, también tipificado como
de seguridad digital, para los ajustes por facturacion en atencion a la evidencia del control
y su efectividad y el segundo de Control de gestion el cual solo aplicara cuando en la
auditoria o seguimiento se requiera aplicar metodologia de muestreo.

Se anexa Matriz verificada y evaluada.

De manera generalizada las actividades de control no cumplieron con las caracteristicas
minimas que debe contener, las cuales fueron adoptadas mediante formato e instructivo
en la vigencia 2019:

EVIDENCIA FRECUENCIA

QUE Concshi ngo ot Qu PSIO:;O?;?O‘ - Cual es el documento o Qui S?UIEN ble d Con que frecuencia o
Defina caramente {a Actividad de Control 0 3810 a8 2 Preielcs conmiate registro que evidencia la ot Gl Bt periodicidad se Hleva a cabo la
Control minimizar el Control 1a Accion de Control

ejecucion del Control actividad de Control

V. CONCLUSIONES

6.1El Consolidado global y desagregado soporta sus resultados asi:

MAPA DE RIESGOS Y ACTIVIDADES DE CONTROL
PRIMER TRIMESTRE VIGENCIA 2020
No Nivel de
TIPO DE RIESGO No RIESGOS | ACTIVIDADES | Cumplimiento |
DE CONTROL | Trimestre 2020
RIESGOS DE GESTION 12 12 2.5

RIESGOS DE CORRUPCION 2 2 0

RIESGOS DE SEGURIDAD DIGITAL 2 2 8

16 16 4

El riesgo N° 2 se tipifich de corrupcion y de seguridad digital, para un total de 186.

6.2 Es evidente el incumplimiento con las actividades de control en donde las causas de
no efectividad mas significativas son el no soportar con evidencias, y el no cumplir con el
criterio de control mas importante y es el nivel de autoridad del control, es decir QUIEN
ejecuta el control que no es quien ejecuta la actividad controlada, y el propésito, el cual
debe impactar el riesgo.

6.3 Si se evallia la segunda linea de defensa, se puede inferir que requiere fortalecer su
competencia para evaluar desde el enfoque del disefio del control, su cumplimiento y
especialmente su efectividad.
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RECOMENDACIONES

e Adoptar por Acto Administrativo la Politica para la Gestién del Riesgo y Disefio de

Controles aprobada en el Acta No 15-2019 del Comité Institucional de
Coordinacién de Control Interno, la cual se encuentra incluida en el sistema de
gestion institucional GES-PO-003 asi como los formatos anexos, los cuales
cumplen con la Gltima versién de la guia para la gestion del Riesgo y el Disefio de
Controles emitida por el DAFP.

Aun cuando para esta vigencia se disminuyé el nimero de riesgos y de actividades
de control con el objeto de asegurar su cumplimiento teniendo en cuenta que desde
la gerencia se soport6 la identificacién alineados a los objetivos estratégicos y
debilidades identificadas, los procesos no presentaron evidencias o en su defecto
no cumplieron con los minimos criterios establecidos para una actividad de control,
por lo que se recomienda mayor compromiso por cada uno de los responsables.

Se resalta la realizacion de informes independientes de la segunda linea de
defensa con sus correspondientes analisis y recomendaciones, pero se requiere el
fortalecimiento de la competencia para la evaluacion de actividades de control.

Se agradece el cargue de los procesos de los soportes en la carpeta ubicada en la
Nube One Driver, por parte de la Direccion de Planeacion Empresarial y el
cumplimiento en la oportunidad teniendo en cuenta que en el momento que el
profesional lll en sistemas la habilitd, éstas fueron cargadas de inmediato.

Vill. ANEXOS

Matriz de Evaluacién de los Riesgos Direccidén Control de Gestion: Gestion (Un folio).
Matriz de Evaluacion de los Riesgos Direccion de Planeacion : Gestion (Un folio).

Papeles de Trabajo Insumos de la presente evaluacion (un cd).

Claudia Leonor Rivera Mejia
Directora de Control de Gestién
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S0 18215 | & | ivecse CONTROLES b PCION bE ACTIVIDAD DE CONTROL SORORTE! RESPONSABLE PERIODICIDAD Direccién de O INCUMPLIMIENTO DE LA
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8 x|@c|8 | = Empresarial ACTIVIDAD DE CONTROL
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(25%)
Actas Comité Técnico Institucional Seanmaiscta No; 16
. - (monitoreo POIR) Trimestral g;";"é Técnico .ds|
No cumplimionto POIR por|CABIOS en las fuontes do) Monitoreo trimestral a través .’fm{;:fﬁ‘;‘gjﬁ"(ﬁ“zﬁxgﬁ Secretario Técnico del Actas Conil Tecnico (20,0 hoviembre de
1 Geston Estratégica o PMfinanciacion Sanciones SSPD X 3| 4| Exremo [del mits  Técnico| Extremo |  Reducir : O onor | Informe semestral Director de | Comité Técnico: Director Semestral: Dyl No: No reporta
cambios en los proye ; : en Comité propuesta de modificacién| : 3 : 3 s |comte Tecnico del
Cambios en los presupuestos Institucional. Planeacién Empresarial de Planeacion Informe gestién Comite
POIR para reporte a SSPD) d 06 febrero de 2020,
presentado al CICCI (Segtin Técnico e s
Resolucién No. 62 de 2020) 2
control y seguimiento|
2l POR.
Lista de chequeo de
Heacion lineamientos manejo ambiental en
ambiental de las obras segtn las obras civiles de acuerdo con lo Informe de andlisis del R
Desarticulacisn labores lineamientos del Manual de establecido en el Manual de indicador trimestral reportado E: W’;f“::ce’:“ "s;‘:
D imi Gestion Ambiental. Control no| Verificar de el . Proesional 1l - Gestion| _ yoon soportes porla |08 <o
2| Planeacion y Gestion Integral | Afectacion ambiental en obras | responsabiidades Procesos  disciplinarios,| X 4 | 4 | Extremo |efectivo porque no se cumple| Extremo Evitar |lineamientos y responsabilidades frente|Se debe medir con un indicador: |ambiental Profesional Ambiental ante of [EP Ien® | Noreporta
Incumplimiento  Manual  de|fiscales on todos los contratos y no| al manejo ambiental en las obras civiles [Numero  de  chequeos Director de Planeacien, con [ nes7ionos maneio
Gestion Ambiental hay autoridad que controles| y i soportes de retroaimentacion 310071
pues el control hoy es dol para toma de acciones / total de| ¥ seguimiento a las acciones
quien lo cjecuta obras indicadas en el periodo
reportado
(25%)
Se monitorean los
Fata de efoctividad en la|AUSONCia do criterios de (TP p— Controlar los proyectos en sus etapas|Herramienta de  control ”:”“‘"s :"';";a":;’:
3 | Planeaciony Gestion Integral |22 _de o y trabajo art go Financiero X 3|3 Ao S P Ao Reducir  |de planeacién, ejecucion, evaluacién e|proyectos monitoreada en Comité | Director de Planeacién Trimestral d - No reporta
materializacion de proyectos 5 53 inefectiva ¢ > Banco de Proyectos
y monitoreado periédicamente impacto Tecnico it
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: o programa ante el peligro de afta Afectaciones a I salud Controles  no  formalmente| - implementar accién correctiva para sulAccion correctiva  monitoreada Subgerente de 3 control de incidentes|
4 Gestién Acueducto | Intoxicacién por dloro R ey Femefany et x 3 [ 5| Exomo |JoolS Mo Extremo Evitar egacion: agstce. aiorads el Trimestral ot e No reporta
implementacién de controles Accién Correctiva  implementada  al procedimientos
100% asociados que no sef
encuentran en el
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(25%)
Como evidencia se
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G : 4 ton 1| No esta claro el control ni el rol| o . ! i |reaizard verificacion aleatoria de la|Informe de verificacién timestral 5 3 trimestral de
s Saneariento Basico linea do defensa a1 goston ol 2 F0 Perdida de imagen y sancisn | X 4|2 Ato No hay controles Alto RodUCH | croctividad de reciamos y pefiionss del| ncluide on of emorte de Pamae | J61e Unidad Alcantarilado Trimestral . No reporta
o proceso proceso firmado  por|
1a Jefe de la Unidad y
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(25%)
Como evidencia se
. ! Informes trimestrales de avance adjunta infome
Ipusibiidad. e <cokiro u ""’ ::m"" ““’a:‘”f:m" d"e :: Pérdida de exigibilidad en ol usuarios actualizacion de base de! trimestral de|
6 Gestién Comercial R ae i, e e cobro de las y| x 4 [ 4| Extremo No hay controles Extromo Reducir | Base de datos de usuarios achualizada [datos (25% de usuarios de la base| Subgerents Comercial Trimestral actualizacion de No reporta
. et oA |sistoma | TePOttes de informacien de datos actualizada en la vigencia datos  basicos de
sistema Datos eméneos en el sistema 020 e il
sistema - 3322
actualizaciones
Omision de ordenes  de
del nivel de i Alto indice de cartera Monitorear cumplimiento  Plan  de N
7 Gestion Comercial por la omisién de acciones|Condi i X 4 | 4| Edremo |Plan evaluado no efectivo Alto Reducir [estrategias de recaudo (efectividac) | "TO"™eS trimestrales de avance Pf;zf;:::i‘:"‘;’:z'a Tiimestal :‘:i T Plesarian) No reporta
efectivas No efecti Pérdidas Contrataci6n por efectividad
Como evidencia se
Pt i e 2
Awci b o et ibil procesos de| Definir @ implementar revisiones|  Informes trimestrales de b Dibenlis
; ’ e usuarios del sistema cobro coactivo y persuasivo periédicas de autocontrol en el médulo|  autocontrol en el médulo de .
s Gestién Comercial de wsuaos wn o M [ S et sty X[ x |4 4] exdemo No hay controles el ST e e e e i Subgerente Comercial Trimestral comerca fimado por No reporta
B COmeIE Amiguismo Procesos disciplinarios.| facturacion facturacion bgerent
Vol Comercial, sin
L detalles para evaluar
efectividad
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3 2
&
i o g Realizar monitoreo trimestral al Plan de|  Informe rimestral de monitoreo
9 |Secretaria General y Juridica J‘{‘Z’I’;:?e";““ de. | temuines| i e wecnmionts z:::':’::: PIOcesos. 2 | 3| Medo wa;‘" c’l‘:zé';‘;'“:‘o":“ an fal  uredic Evitar  |Accion de Dafio antijuridico adoptado| presentado en Comité de Jefe Unidad Juridica Trimestral N°‘d “; presantan No reporta
9 vy en Comits de Conciliacién Conciliacion REness
> Estuctira _ organizacional = Definir plan de trabajo para actualizar]
Insuficiente personal  para 3 Incumplimiento de planes y : “ : .
Gestion Talento Hurmano |garantizar el logro de  los| S853ctualizada objetivos X 5| 3| Extremo No hay controles Extremo Evir |95 descriplores de cargos y reafizar| Monitoreo  trimestral  plan | Subgerente Administrativo Trimestral Dowise pressian, No reporta
el o Descriptor  de  cargos|2%iet monitoreo  trimestal  a  su|trabajo y Financiero
objetivos institucionales 4 Sanciones ! )
desactualizado
(25%)
A Como evidencia se
= nforne  de efectvidad  de
Ineficacia de los procesos por y 2 : . Sl adjunta Informe  de
Gestion informatica  |falta de parametrizacion  de|No hay criterios claros R“‘;‘;‘:“"’s noierecivosdélla X |4]3 Atto No hay controles Alto Evitar de ”m'a";' Y :’"I'!"j!""’ doiiresiibada ) 5“"99”’;” SAmINBERIVG, Trimestral imi d No reporta
ek gesti o e el indicador ¥ Financiero il ol
realizada indicador  asociado.
Cumple
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i Al
Plan  de i A . : J ) implementar a partic
Contratacién SECOP Il elsborado y| 1o SXSte N Plan g ancién pori imi X al3| a No hay controles Alto Eviar: (Plen, de Iplementacion SECOP 01y oforme de monitoreo trimestral &l g cretario General Trimestral del S No reporta
oy e trabajo moritoreo periddico lan SECOP I e B
Profesional Il de
Contratacion
A Falta de gestion del riesgo) E: sﬁa:;':a":f:&f ! ?:’w:: Aplicacion dg lists dg/ehisquce parafa ‘Subgerents Administrativo i
Financiero ol ol z ; ializacion de Riesgos | X 3 (B Ao No hay controles Alio Evitar  |identificacion de riesgos y plan de|Plan de Mejora monitoreado & S FRandiare 0 Trimestral e‘fi den:as =Ll No reporta
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presenta  propuesta
La no acreditacién no genera Plan de Trabajo monitareado b s
: Bajo nivel do crecibildad en il valor agregado del seniio dof . i |Etaborar un plan de tabajo  para|timestramente en Comité Primario Subgerente de - )
Control d ; b 5 sk
o Calidad 3 o istios vanta| Percida de imagen x 3 (3| aw No hay controles Ao Redick: | 2mr boi ben o sl ) e Trimestral del laboratorio, sin No reporta
v £ P embargo  por la
servicios Operaciones en CICCI
[smergencia do
COVID-19,  debe,
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No aplicar la  metodologia
adoptada  institucionalmente|
e : - ol r
) Incumplimiento  de lalque asegura la aplicacién por :“{)‘e °"""‘:°m"‘:§,s:°'"' v Soportar an los papeles do trabajo dePapel de trabajo en cada auditorial pu e o se p'zs:“’a;
Control de Gestisn en fa muestra estadistica por|de metodologia en seleccion| | X 2|5 | Batremo |l ion  pars. evitar| Moderado [ Evitar  [cada auditoria a la cual le apiique|que soports fa aplicacion de Ia Lo e bt s No reporta
auditoria de contratos muestreo aleatorio simple, para objetiva de la muestra e muestreo, la metodologia aplicada. | metodologia e C i el
la muestra de la auditoria a los, : Iezkearonouciiolas:
contratos.
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